GDPR

Dataskyddsférordningen



Introduktion till GDPR
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Ratten till privatliv uttrycks i den
Europeiska konventionen om skydd
for de manskliga rattigheterna och de
grundlaggande friheterna (EKMR)
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PAONRS
General Data Protection Regulation (GDPR)
"Dataskyddsforordningen”

Syfte
Skydda enskildas grundldggande rdttigheter och friheter,

sdrskilt deras rdtt till skydd av personuppgifter




Exempel pa personuppgifter
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The world’s most valuable resource is no

longer oil, but data
- The Economist May 2017



Inrikta tillsyn mot vissa
omraden och branscher

Genomfora tillsyn vid en
personuppgiftsincident
eller klagomal pa PRO:s
personuppgiftshantering

Konsekvenser
vid en tillsyn

Integritetsmyndigheten (IMY) ansvarar
for att lagen efterlevs i Sverige

Varningar
Reprimander

Forelagganden, inklusive
begransning och férbud

Administrativa
sanktionsavgifter
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BONNIER

Google

Exempel pa tillsynsarenden som
lett till sanktionsavgifter

58 miljoner kronor for otydlig information till enskilda anvandare

6 miljoner kronor for bristande information om personuppgiftsbehandling (6verklagat)
200 000 kronor for overtradelse av dataskyddsforordningen

13 miljoner kronor for profilering av kunder och webbestkare utan samtycke

16 miljoner kronor for dvertradelse av dataskyddsférordningen vid anvandning av kroppskameror
(6verklagat)

75 miljoner kronor for bristande hantering av ratten att fa sokresultat borttagna



PRO och GDPR

Ansvar, skyldigheter och utmaningar



"Jag kan ju ga in pa sidor som "Ratsit" och
"Hitta" och ta del av samma uppgifter som PRO
sparar i sina system. Vad ar det for skillnad?"

"Varfor skulle nagon vilja komma

at personuppgifter som PRO registrerar?"

Syftet behover inte vara att komma Kombinationen och mangden uppgifter
at personuppgifter men vid ett intrang ar det Okar risken for den enskilda individen. Med
en pataglig risk eftersom allt lagras digitalt. vetskap om att nagon ar medlem kan man

t.ex. utge sig fran att foretrada PRO.
« Aldre, sérbar grupp
* Associeras med ett politiskt parti
* Del avideell sektor som ar eftersatt
rent sakerhetsmassigt

* Kapning av e-postkonto

» Deltagarlista med kontaktuppgifter pa
papper med PROs logga



Vems personuppgifter behandlar PRO?

Fortroendevalda Medlemmar I\./'Iec'l‘lemrpars Allmanheten Anstallda
stallforetradare

Outlook Outlook Outlook Outlook Kommer ej behandlas
Privata e-postklienter Privata e-postklienter Privata e-postklienter Privata e-postklienter
Hemsida Medlemssystemet Medlemssystemet

Medlemssystemet
Sharepoint/Onedrive
Teams
Zoom



Forbattringsomraden

Gallra personuppgifter nar det inte | Spara aldrig personuppgifter for att
langre behovs “det kan vara bra att ha”

Gallring

Protokoll sparas for att
dokumentera beslut och ska rensas Bokféringsunderlag sparas enligt
pa personuppgifter om de Bokforingslagen
publiceras




Forbattringsomraden




Riks ansvar och skyldigheter

System och tjanster som tillhandahalls av PRO Riks ska uppfylla krav enligt GDPR

Harald
Office 365 (Outlook, Onedrive, Teams etc.)
Sitevision

Processer och rutiner for system och tjanster som tillhandahalls av PRO Riks ska

uppfylla krav enligt GDPR

Personuppgiftsbitradesavtal med leverantérer och samarbetspartners
Sakerstalla att behandlingen har laglig grund

Informationstexter till de registrerade om hur ni behandlar uppgifter i system
Rutin for utlamning av personuppgifter och ratten att bli glomd

Register 6ver personuppgiftsbehandlingar

Andamaélsbeskrivning

Tekniska och organisatoriska skyddsatgarder

Samordnade ansvar for hanteringen av personuppgiftsincidenter eller klagomal

till Integritetsmyndigheten

Rutin for hantering av klagomal till IMY
Rutin for personuppgiftsincident
Riskbeddmning vid personuppgiftsincident




Egen juridisk person

Personuppgiftsansvarig

Foreningen, samorganisationen eller distriktet
blir betalningsskyldig om IMY alagger en sanktionsavgift med anledning av
bristande hantering av personuppgifter



FOrening, distrikt oc
Ansvar och s

System/tjanster som tillhandahalls av PRO centralt

Harald, Sitevision, Office 365

1. Behandla personuppgifter pa ett korrekt sitt enligt GDPR

N samorganisation

<yldigheter

System/tjanster som inte tillhandahalls av PRO Centralt

T.ex: Facebook, Privata e-postklienter

1. Behandla personuppgifter pa ett korrekt satt enligt GDPR

2. Ansvara for processer och rutiner i behandling av personuppgifter
Personuppgiftsbitrddesavtala med leverantorer och samarbetspartners

Sékerstélla att behandlingen har laglig grund

Informationstexter till de registrerade om hur ni behandlar uppgifter

Rutin for utlamning av personuppgifter och ratten att bli glomd

Register 6ver personuppgiftsbehandlingar

Andamalsbeskrivning

Tekniska och organisatoriska skyddsatgarder




Personuppgiftsincidenter

En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring, obehorigt rojande av eller
obehorig atkomst till personuppgifter.

Kan leda till tillsyn av den del av organisationen som
fororsakat incidenten eller PRO i sin helhet.

Anmal aldrig incidenten till Integritetsmyndigheten sjalva.
Meddela alltid riksorganisationen som hjalper er.




Exempel pa personuppgiftsincidenter

En obehorig part kommer dver personuppgifter

e E-post skickas till medlemmar utan att anvanda funktionen dold/hemlig kopia
e E-post med personuppgifter skickas till fel person/personer

Datorer som innehaller personuppgifter forloras eller stjals

o Sjalvforklarande

Nagon andrar personuppgifter utan tillstand

e En forening lagger in telefonnummer till medlemmar fran sidor som ”Hitta.se” och ”Ratsit”

Personuppgifter ar inte langre tillgangliga for den som behover dem

och det leder till negativa konsekvenser for de registrerade

e Nagon har rakat radera kontaktuppgifter sa att medlemmen inte langre far information eller avier




Bromskloss eller mojlighet?



Ovriga fragor

Kontakt: info@pro.se



