Polisen

Forebyggande information om
bedrdgerier

Med anledning av att vi inom polisen ser en pataglig risk for vissa grupper i
vart samhélle att bli utsatt for bedrigerier med en Corona-aspekt vill vi med
detta utskick uppmérksamma er pa olika tillvigagangssitt som bedragare an-
véander sig av men ocksa hur man kan skydda sig fran att bli utsatt for bedriige-
rier. De grupper vi menar dr de som ir sjilvisolerade eller i1 karantén. Det kan
vara pa grund av att man ir aldre, har sénkt immunférsvar eller pa nagot satt
kommit i kontakt med viruset.

Bedragerier som forekommer i samband med Coronavirus dr mycket varie-
rade. Det handlar framf6r allt om redan existerande tillvigagangssitt och just

nu med en tillagd Corona-aspekt.

Sa hér kan tillvigagangssétten se ut:

FYSISKA BESOK (Aldre och de med lagt immunforsvar)

¢ Gimingspersoner gor hembesok hos dldre/sjilvisolerade dardeutger
sig for att vara fran sjukvarden. De erbjuder test for Coronavirus i ett
forsok att ta sig in i bostaden.

e Aldre/ sjilvisolerade personer blir kontaktade av gidmingspersoner som
erbjuder sig att handla &t dem med anledning av Coronaviruset. De
drabbade ombeds ge ifrén sig kontokort och/eller kontanter.

e Garningspersoner utger sig for att vara fran hemtjinsten och ska stida
och sanera bostaden fran Coronavirus. Vil inne i ldgenheten stjil de
mediciner konto- kortuppgifter och virdesaker.
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KONTAKT VIA TELEFON, MAIL ELLER SOCIALA MEDIER

Samtal kommer t ex fran “Folkhidlsomyndigheten” dér offret ombeds
logga in med e-legitimation — bedragaren for sedan Gver pengar fran
den drabbades konto till ett annat.

Telefonbedrigerier: den drabbade kontaktas via telefon av en bedra-
gare som utger sig for att ringa fran Folkhdlsomyndigheten: bedréiglig
forsiljning som dven kan leda till hembesdk.

Messengermeddelanden om att det finns tillgdngliga fonder for
ldginkomsttagare har férekommit tidigare, men nu har man lagt till
”Federala bidragsprogrammet f6r Corona virusliinder”. Den drabbade
ombeds att registrera sig - mot en kostnad givetvis.

SA HAR KAN DU SKYDDADIG

Lamna aldrig ut personliga uppgifter och koder pd uppmaning av na-
gon annan varken Gver telefon eller via nitet. Be att fA motringa men
var noga med att sjdlv sdka upp numret och inte ringa numret du fér av
personen som ringt upp dig. Kom ihag; dubehdver inte skynda, det ér
aldrig brattom. Var dven sunt kritisk vid personliga méoten.

e Oppna aldrig ett mail om du &r osiker p4 vem avsindaren ir.

e Kilicka aldrig pé en lank duinte kénner igen.

e Om duhandlar pa nitet. Tank dig for innan du limnar ut dina kortupp-
gifter. Anvind dig av sdkra betaltjanster och i kombination med ditt
Bank-id.

e Minska pengama pé ditt konto betalkortet dr knutet till. Fér ver mel-
lan konton vid behov.

e Sldpp inte in personer i din bostad om du inte &dr séker pa vilka de ér el-
ler har traff bokad med dem. Kontrollera legitimation om du kan. Hant-
verkare? Kontrollera alltid med fastighetsbolaget innan du sldpper in
négon.
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