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En faktura eller rakning kommer i brevladan
Fakturabedréigeri dr nir oseridsa foretag med pastridiga och otydliga metoder
lurar sméaforetagare eller privatpersoner.

Ett fakturabedrigeri kan borja med att du blir uppringd av en telefonforséljare. Tele-
fonf6rsiljaren kan inleda med att be dig bekrifta ditt och foretagets namn. Ett ja-svar
fran dig kan enkelt klippas in i en inspelning som svar pa en annan friga. Har du
mojlighet kan du sjélv spela in samtalet pa din telefon nér en okéind telefonforséljare
kontaktar dig. En enkel atgird att raskt avsluta alla samtal med telefonforséljare du
inte kénner till och att tydligt upprepa ordet NEJ!

Ett knep som en telefonforsiljare kan anvinda ar att fa dig att tro att du varit kund
tidigare. For-

sdljaren vill bara att du bekréftar att avtalet ska forlingas. Be ddrfor om forséljarens
fullstindiga namn, foretaget han eller hon representerar samt telefonnummer och
organisationsnummer och

be att f4 aterkomma.

Om du fatt en bluffaktura ga in pd Konsumentverkets hemsida www.konsumentver-
ket.se och folj instruktionerna hur du bestider en faktura eller be nagon om hjélp att
besOka sidan.

E-post kommer till din inkorg

Phishing dr ett sitt for gdrningspersoner att samla in personuppgifter eller kort-
uppgifter som de sedan anvénder for att genomfora ett bedrégeri. Det finns olika
sdtt att genomfora phishing. Hér foljer ndgra exempel pa hur det kan ske:

o Falska mail eller sms dir det ser ut som om mailet kommer fréan en bank, myndig-
het eller storre foretag som uppmanar dig att lamna personuppgifter eller kortupp-
gifter. Det finns inga seri6sa aktorer som skickar mail med en sddan uppmaning!

e Falska hemsidor pa internet som ser ut som bankens, myndighetens eller ett storre
foretags hemsida dir det erbjuds service om man uppger personuppgifter eller
kortuppgifter.

 Falska annonser och falsk reklam pa internet diar du uppmanas klicka pé en ldnk
for att ga vidare. I ldnken finns en skadlig kod som tar sig in 1 din dator och tom-
mer den pa de uppgifter som finns lagrade i harddisken.
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%f Om du handlar pa natet

©—°"  Hemma ir det ju inte lika trangt som ute i handeln och du kan i lugn och ro képa
varor och tjinster nidtbutikerna. Anonymiteten pa internet dr stor och det utnyttjas
av manga bedragare. Ibland skapar de falska foretagssidor och ibland lagger de ut
falska annonser och erbjudanden pa andra foretags dkta sidor.

Gor en sokning pa Google om du inte kénner till foretaget sedan tidigare. Om foreta-
get tidigare

forekommit i bedrigliga sammanhang, dyker det troligen upp pa nagon varningssida.
Aven om foretaget #r vilkint kan det vara en god idé att kolla upp det noga, speciellt
om du besoker sidan via en lénk. Foretagets hemsida bor innehalla kontaktuppgifter
som du kan anvénda dig av for att verifiera att du kdper av en serids nétbutik.

Var misstdnksam mot nitbutiker som erbjuder varor och tjénster till mycket laga pri-
ser. Later det for bra for att vara sant, sa dr det troligen det. Risken &r att leverans av
vara eller tjanst uteblir eller att du far ett paket med innehall av ringa virde eller délig
kvalitet.

Identitetsintrang

Ett identitetsintrang 4r nér en person anvénder dina personuppgifter till att gora

afférer. Ibland har de dven skaffat sig en falsk identitetshandling med dina person-
uppgifter. De kan 6ppna konto med kredit eller ta lan, de kan kopa varor pa kredit
- allt i ditt namn. Du blir betalningsskyldig och polisen och andra inblandade (till ex-
empel banken) vet inte vem som utfort kopen. Det kan ocksa vara sd att en géarnings-
person anvinder dina personuppgifter for att kopa varor eller tjanster pd internet.
Fakturan kommer till dig medan varan hdmtas ut av garningspersonen pa utlimnings-
stéllet.

Det finns flera varningssignaler som du kan vara uppmirksam pa:

e Du far information fran ett kreditupplysningsforetag att en kreditupplysning har
gjorts pa dig fast du sjdlv inte sokt kredit eller 1an. Polisanmail och kontakta ban-
ken.

e Du far faktura pa varor du inte bestillt. Ga in pa Konsumentverkets hemsida
www.konsumentverket.se och folj instruktionerna hur du ska gora.

e Négon har stulit post fran dig. Polisanmaél och kontakta banken.
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Det allra basta skyddet mot bedrageri ar:

o Ingé aldrig avtal och sig alltid NEJ till en tjénst dér foretaget ringer upp dig for att
ge ett erbjudande.

e Kop aldrig ndgot fran uppsokande forsiljare i din bostad.

e Klicka aldrig p4 linkar i mail eller sms dédr avséndare uppmanar dig att gora det.
Framforallt inte om det efterfrigas personuppgifter eller kortuppgifter.

 Limna aldrig 6ver personuppgifter eller kortuppgifter till nigon som ringer dig.
e Tveka aldrig att ligga pa luren eller stinga dorren om du kénner oro.

e Blunda aldrig for varningssignaler!

Vart ska jag vdnda mig om jag behover hjalp?

Polisen

Ring 112 om det &r akut.

Besok en polisstation eller ring 114 14 om situationen inte &r akut. Dér kan du gora

en polisanmilan, tipsa polisen eller rddgora vad du ska goéra om du misstdnker att du
rakat ut for ett bedréigeri.

Brottsofferjouren
Ring 0200-21 20 19 som formedlar till din nérmaste brottsofferjour.

Socialtjansten
Socialtjénsten i din kommun har ett stort ansvar att hjilpa personer som blivit utsatta
for brott och deras anhdriga.

Vardcentralen
Ring din ndrmaste vardcentral.

Sparra
Hur man gor for att spirra bankbocker, kontokort med mera varierar mellan
olika banker.

Ring din bank eller Polisen pad nummer 114 14 for information.
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